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Depuis 2008, le KeyNorth Group a formé plusieurs
milliers d'étudiants en renseignement en sources
ouvertes.

Nous comprenons que les organisations ont besoin
d'équipes compeétentes en collecte et analyse de
données OSINT pour accomplir leur travail. Ces
professionnels doivent non seulement étre efficaces,
Mais aussi savoir gerer les risques auxquels ils sont
exposes ainsi que ceux auxquels |'organisation est
confrontée.

Afin de préparer les praticiens OSINT a leurs
responsabilités au sein de leur organisation, nous
proposons des options d'apprentissage en ligne et
en mode hybride, disponibles en anglais et en
francais, garantissant a chaque participant un
parcours d'apprentissage flexible et actualisé.
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Témoignages de nos étudiants

« Je voulais souligner l'excellence du
cours. J'avais déja suivi un cours sur
les sources ouvertes, mais celui-ci
était de loin supérieur. Mes collegues
partagent le méme avis, et nous
avons transmis nos commentaires a
notre superviseur. Les instructions
vidéo étape par étape et les exercices
pratiques étaient particulierement
utiles. Le contenu était également
présenté de maniéere captivante, en
sections bien structurées. » - 2022

« Superbes vidéos, faciles a suivre,
claires, et pertinentes pour mon lieu de
travail et mon quotidien. » - 2023

« C'était 'un des meilleurs, sinon le
meilleur, cours en ligne que j'al suivi.
» - 2023
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« A chaque fois que j'avais besoin
d'aide, I'équipe était disponible pour
me répondre en quelques heures, le
Jjour méme, avec une flexibilité
remarquable. » - 2024

« L'organisation du cours était
logique et efficace. » - 2023

« Le matériel présenté était trées
instructif ! » -2023

« J'ai beaucoup apprécié de
I’équipe, ils répondaient rapidement
et etaient tres professionnel. »
oy




Guide d’'introduction a la collecte OSINT

Le KeyNorth Group a développé un outil d'auto-évaluation pour aider les nouveaux
étudiants a identifier leurs lacunes et besoins spécifiques avant de débuter leur
formation. Cet auto-diagnostic, ainsi gue le guide d'introduction décrit ci-dessous,
permettent de s’'assurer que les étudiants sont bien préparés a suivre notre cours.

En fonction des résultats de leur auto-évaluation, les étudiants recoivent des recommandations
pour accéder a des ressources sur les sujets suivants :

Introduction au renseighement en sources ouvertes : Comprendre les principes
fondamentaux de I'OSINT et apprendre des concepts clés.

2. Utilisation des navigateurs web : Identifier les fonctions essentielles des navigateurs web.

Introduction aux moteurs de recherche : Apprendre a utiliser les moteurs de recherche pour

3. o .
optimiser les recherches en ligne.
4 Identifier qui se cache derriére un site web: Découvrir des outils pour obtenir des
" informations sur les sites web.
5 Recherche d'images et de vidéos : Maitriser les bases de la recherche d'images et de vidéos
" enligne.
6 Introduction aux réseaux sociaux : Comprendre les fonctionnalités et usages des principales
" plateformes de réseaux sociaux dans un contexte OSINT.
. Utilisation des informations géographiques dans I'OSINT : Identifier les sources
" d'informations géographiques en ligne pour la recherche OSINT
8 IA générative et OSINT : Explorer les maniéres dont I'lA générative peut renforcer la

recherche OSINT.

Langues : Francais et anglais

Charge de travail : 1 heure
Frais : 0%
Certificat : Pas disponible

Pré requis : Aucun
Evaluation : Auto-évaluation individuelle de
I’étudiant
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COURS:
Cours de renseignements de sources

ouvertes niveau 1

Notre cours de Niveau 1 offre aux eétudiants une base solide en collecte de
renseignements en sources ouvertes, leur permettant de mener des recherches efficaces,
crédibles et défendables. Il prépare également les étudiants a suivre des formations
OSINT plus avancées.

Les modules que vous couvrirez dans ce cours sont :

O,

®

Introduction a I’Internet, la pensée critique et
planification du travail pour la recherche
OSINT : Apprenez les termes clés de I'OSINT
et découvrez le cycle du renseignement.

Collecte d'informations de maniére
défendable : Revue de la théorie et de la
pratiqgue de la collecte d'informations
défendable. Améliorez la prise de notes,
I'organisation des dossiers, et les techniques
de capture de contenu en ligne.

Utilisation des moteurs de recherche pour
IPenquéte : Acquérez des connaissances sur le
fonctionnement des moteurs de recherche et
les techniques de recherche avancée pour des
résultats d'investigation affinés.

Recherche d'images et de vidéos : Découvrez
des méthodes pour la recherche de texte dans
les images et la réalisation de recherches
inversées d'images.

Introduction aux registres publics et aux
informations publiquement disponibles au
Canada : Explorez les bases de données des
registres publics canadiens pour améliorer vos
capacités de recherche.

Langues : Francais et anglais

Pré requis : Guide d'introduction a la collecte OSINT

Versions : Secteur public canadien, secteur privé et édition

générale du cours.

Evaluation : Quiz, examen final et projet de synthése
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Recherche sur les réseaux sociaux :
Développez des compétences pour naviguer et
collecter des données sur Facebook, Instagram,
X, LinkedIn et Reddit.

Empreintes virtuelles, anonymat et
confidentialité : Apprenez-en davantage sur les
paramétres de confidentialité, la collecte de
données, les cookies et le navigateur TOR.

Profilage d'un site web : Apprenez les
concepts clés pour examiner de maniére
critique les sites web.

Distinguer la vérité de la fiction des sources
en ligne: Passez en revue les aspects critiques
a considérer pour identifier les fausses
informations sur Internet.

Outils de cartographie et systéeme
d’information géographique (SIG): Découvrez
les outils de cartographie pour la recherche.
Explorez divers sites de cartographie publics.

Utilisation des applications mobiles dans
I'OSINT : Apprenez les bases de I'utilisation
des applications mobiles pour la collecte de
données dans les enquétes OSINT.

Access: Six months.

Charge de travail : 35 heures
Frais : 963,05% CA

Certificat : Délivré apres
réeussite du cours
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COURS:

Recherche avancée sur le Deep Web

Dans ce cours avance, les étudiants explorent les sources du Deep web canadien
et international, les sites d'enchéres et de petites annonces, et acquierent des
connaissances sur les applications de rencontres mobiles.

Les modules que vous couvrirez dans ce cours sont :

@ Investigation sur les sites d’enchéres
et de petites annonces : Apprenez des
méthodes d'investigation sur des sites
de commerce électronique populaires

®

Techniques de recherche avancées
pour les registres publics canadiens :
Obtenez des informations détaillées et
des compétences précieuses pour

rechercher les registres publics
canadiens des gouvernements
fédéraux, provincial et municipal.
Apprenez pourquoi ces registres sont
essentiels pour les enquétes.

Marketplace et eBay. Comprenez
comment enquéter sur la fraude, la
contrefacon et la traite des étres
humains sur ces plateformes.

@ Applications et sites de rencontres :
Apprenez des techniques de
recherche sur les plateformes de
rencontres populaires telles que
Bumble, Match.com, Plenty of Fish et
Tinder

@ Recherche sur les registres publics
aux Etats-Unis et a I'international :
Comprenez comment effectuer des
recherches des registres publics aux
Etats-Unis et dans le monde.

Langues : Francais et anglais Charge de travail : 10 heures
Frais : 290$% CA

Certificat : Délivré apres

Pré requis : Niveau 1 ou équivalent
Evaluation : Quiz et projet de synthése

Acceés : Six mois réussite du cours

Inscrivez-vous a trois cours avancés pour un tarif combiné de 775,16 $. Contactez-nous a 'adresse
training@keynorthgroup.com pour plus d'informations.
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COURS:

Techniques de collecte et d’analyse
avancées

Dans ce cours avancé, les étudiants découvrent des techniques de capture pour
I'analyse détaillée de contenu. Des concepts avancés tels que le traitement du
langage naturel et les connexions derriére les sites web seront introduits.

Les modules que vous couvrirez dans ce cours sont :

@ Applications et techniques de scraping
et d’exportation de contenu web :
Apprenez des techniques avancées de
web scraping pour une analyse
approfondie, y compris l'utilisation @
d'applications web et de I'extension de
navigateur webscraper.io.

Introduction a I'analyse en sources
ouvertes : Obtenez des techniques
pour analyser de grandes quantités de
données en sources ouvertes en
utilisant des outils comme Microsoft
Excel et d'autres logiciels de tableur.
Explorez le traitement du langage
naturel et son impact sur la recherche
OSINT.

@ Outils de navigateur pour une analyse
approfondie des sites web : Acquérez
des compétences en utilisant les outils de
développement du navigateur pour
découvrir des informations
supplémentaires sur les sites web,
comprendre les échanges de données et
lier les sites web a d'autres propriétés en
ligne.

Langues : Francais et anglais Charge de travail : 10 heures
Pré requis : Niveau 1 ou équivalent Frais : 290% CA
Evaluation : Quiz et projet de synthése Certificat : Delivré apres

Acces : Six mois réussite du cours

Inscrivez-vous a trois cours avancés pour un tarif combiné de 775,16 $. Contactez-nous a l'adresse
training@keynorthgroup.com pour plus d'informations.
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COURS:

La conscience de la situation a I’aide des

sources ouvertes

Dans ce cours avance, les étudiants abordent des techniques pour réaliser une de la
conscience situationnelle a l'aide de sources ouvertes, notamment les moyens par
lesquels des groupes peuvent lever des fonds, comment ils peuvent communiquer et
s'organiser, ainsi que les options pour surveiller les événements en temps réel.

Les modules que vous couvrirez dans ce cours sont :

O,

Introduction a la veille situationnelle a
travers les sources ouvertes : Dans ce

module, les étudiants découvriront des
concepts généraux sur |'utilisation des

informations en sources ouvertes pour
acquérir une veille situationnelle.

Ressources de surveillance pour la veille
situationnelle : Apprenez a automatiser la
surveillance périodique des ressources et
a utiliser des plateformes pour surveiller
les événements en temps réel afin
d'améliorer la conscience situationnelle.

Langues : Francais et anglais

Pré requis : Niveau 1 ou équivalent

Evaluation : Quiz et projet de synthése

Acceés : Six mois

®

®

Applications de collecte de fonds -
Optionnel : Découvrez diverses
plateformes de collecte de fonds qui
aident les individus et les organisations a
lever des fonds pour des activités a
grande échelle.

Analyse géospatiale : Apprenez a
collecter et analyser des données
géospatiales structurées et non
structurées pour en tirer des insights
pertinents et relier ces informations a des
lieux réels.

Charge de travail : 10 heures
Frais : 290% CA
Certificat : Délivré apres réussite du cours

Inscrivez-vous a trois cours avancés pour un tarif combiné de 775,16 $. Contactez-nous a 'adresse
training@keynorthgroup.com pour plus d'informations.
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Notre méthodologie

Nos programmes sont cong¢us pour fournir aux étudiants des connaissances
pratiques, des concepts, des techniques et des outils basés sur I'expérience du
terrain. Vous acquerrez les compétences nécessaires pour comprendre et
appliquer efficacement les méthodologies OSINT.

Conception réfléchie des cours

Nous identifions les sujets a partir de
sources diverses, y compris les retours
des clients, des apprenants et des
membres de la communauté, ainsi que
les données d'analyse continue du
marché OSINT, afin de garantir que nos
cours répondent a vos besoins.

@ Options de livraison flexibles

Nos cours sont auto-rythmeés et offrent
un retour continu et un soutien. Nous
sommes fiers de fournir un soutien de
haute qualité pour améliorer votre
expérience d'apprentissage. Les formats
de livraison incluent :

Développement

complet des cours
Notre équipe multidisciplinaire se
compose de praticiens de I'OSINT, de
concepteurs pédagogiques, de créateurs
de contenu et de chercheurs. Cette
collaboration garantit que nos cours sont
a la fois pratiques et rigoureux.

Vidéos avec des instructeurs

Animations et explications textuelles

OMONO)

Documents, modeles et listes de
contréle

® Etudes de cas et excursions
virtuelles

® Quiz et examens

@® Projets de synthese
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Ressources dédiées aux
organisations et aux praticiens

Heures de bureau

Notre équipe est disponible pour répondre
a vos questions et fournir des retours via
appels et courriels. Planifiez un rendez-
VOUS avec nous pour obtenir le soutien
dont vous avez besoin.

E

Chaque mois, les chefs d'équipe de votre
organisation recevront un rapport de
progression mis a jour. Ces rapports sont
personnalisables pour répondre aux besoins
spécifiques de votre organisation,
garantissant ainsi que vous disposiez des
informations les plus pertinentes et
exploitables.

Rapports de progression
pour les groupes

(NEWS) . .
Communauté en ligne

Les apprenants des forces de I'ordre
canadiennes, des agences de réglementation et
de sécurité publigue peuvent accéder a notre
plateforme communautaire exclusive en ligne,
pour conserver les supports de cours et se
connecter avec des professionnels. La
plateforme offre également des guides de
référence rapide, des outils, des forums de
discussion et des actualités.

lm
&

Nous proposons une série d'auto-évaluations
pour les individus et les organisations. Ces
évaluations aident a orienter les apprenants
dans leur formation et a aider les organisations
a intégrer efficacement la fonction OSINT.

Auto-évaluations

Bulletin de nouvelles

=

Deux fois par mois, nous partageons les derniéres
nouvelles et outils pour les praticiens de I'OSINT.
Restez informé et a jour avec nos bulletins
d'information pertinents.

Webinaires

Nos webinaires bimensuels couvrent une large
gamme de sujets pertinents pour la
communauté OSINT, y compris les solutions
technologiques, les outils et les méthodologies.
Participez a nos sessions pour enrichir vos
connaissances et compétences.
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Comparez nos cours

Cours de renseignement

Pre requis

Charge de travail

Langues

Francais
en source ouverte - Aucun 35 Heures Anglais $963.05 CA
Niveau 1
Recherche Certificat de
avancée sur le renseignement en 10 Heures Francais $290 CA
Deep Web source ouverte Niveau 1 Anglais
ou évaluation initiale.
Certificat de
Techniques de i .
q renseignement en Francais
collecte et d’analyse source ouverte 10 Heures Anglais $290 CA
avancées Niveau 1 ou
évaluation initiale.
] Certificat de
La conscience de la renseignement en e
. . s rees
situation a l’aide des source ouverte 10 Heures Ara fa_'s $290 CA
. nglais
sources ouvertes Niveau 1 ou g
évaluation initiale.
Certificat de
Paquet de .

- ten renseignement en Francais 77516 CA
renseignemen source ouverte 30 Heures ) .
source ouverte - . Anglais

g Niveau T ou
Niveau 2 , . o
évaluation initiale.
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Contactez-nous

Contactez notre équipe pour toute demande concernant
nos options de formation en ligne ou si vous avez besoin
d'informations sur les sessions de formation hybride et
en preésentiel.

@ Tél: 613.233.8509 EXT 105 | Sans frais: 888.233.1631

® Courriel: training@keynorthgroup.com

Site web : https://osinttraining.net/fr/ /keynorthgroup.com

g Adresse postale 117 Murray St. Suite 302 Ottawa, ON KIN
5M5, Canada
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